TIETOSUOJASELOSTE DIGICAMPUS-PALVELUISTA

1. Yhteisrekisterinpitdjat
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Ita-Suomen yliopisto

Yliopistokatu 2, PL 111
80101 Joensuu

Puhelin 0294 45 1111

Oulun yliopisto

Pentti Kaiteran katu 1,
Linnanmaa
Postiosoite

PL 8000

90014 Oulun yliopisto

Puhelin 0294 480 000
oulun.yliopisto(at)oulu.fi

Turun yliopisto

20014 Turun yliopisto, Finland
Puhelinvaihde: 029 450 5000

Tampereen yliopisto

Kalevantie 4
33014 Tampereen yliopisto

Puhelin 0294 5211
tau(at)tuni.fi

Helsingin yliopisto

PL 4 (Yliopistonkatu 3)
00014 Helsingin yliopisto
Puhelin: 02941 911

Jyvaskylan
ammattikorkeakoulu

PL 207
40101 Jyvaskyla

Puhelin +358 20 743 8100

Metropolia
ammattikorkeakoulu

Myllypurontie 1,
00920 Helsinki

PL 4000,
00079 Metropolia
Puhelin 09 7424 5000

Laurea-ammattikorkeakoulu

Ratatie 22
01300 Vantaa

Puhelin 09 8868 7150

Taideyliopisto

PL1
00097 Taideyliopisto

Puhelin 0294 47 2000

Abo Akademi

Tuomiokirkontori 3
20500 Turku

Puhelin 02 215 4777

1.1 Henkil6tietojen kasittelija

Mediamaisteri Oy PL 82 (Erkkildnkatu 11) 33101

Tampere +358 10 281 8000
info@mediamaisteri.com
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2. Yhteystiedot rekisteria koskevissa asioissa

Rekisteroityjen yhteyspisteena tietosuoja-asioissa palvelee Digicampuksen yllapitdja, jonka yhteystiedot
ovat seuraavat:

sahkoposti: support@digicampus.fi
Puh. +358 9 4255 0555

3. HenkilGtietojen kasittelyn tarkoitus
Kasittelemme henkil6tietojasi seuraaviin kayttotarkoituksiin:

*  Oppimisympariston kayttooikeuksien hallintaan (1) (3)

*  Opintosuoritustesi hallintaan, arviointiin ja tilastoitiin (1) (2)

*  Viestintdaan seka opintoihin liittyvdan neuvontaan ja ohjaukseen (1) (2) (3)
* Teknisten ongelmien ja vaarinkaytosten selvittdmiseen (3)

*  Opiskelijoiden aktiivisuuden seuraamiseen (1) (2)

4. Henkil6tietojen kasittelyn oikeusperuste
Rekisteriin tallennettujen henkil6tietojen kasittelyperuste on (1) lakisdateisen velvoitteen noudattaminen
(mm. yliopistolaki 558/2009 ja sen nojalla annetut asetukset, ammattikorkeakoululaki 932/2014, laki
valtakunnallisista opinto- ja tutkintorekistereistd 884/2017), (2) yleistd etua koskevan tehtavan
suorittaminen ja rekisterinpitajalle kuuluvan julkisen vallan kdyttaminen seka (3) oikeutettu etu.

5. Kasiteltavat henkil6tietoryhmat

Perustiedot

° Yksiloivat tunnistetiedot: nimi, kansallinen oppijanumero
° Kirjautumistiedot: kirjautumistapa, kayttajatunnus, linkitetyt kirjautumisprofiilit
° Yhteystiedot (sahkdpostiosoite)

Opiskelua koskevat tiedot

° Tiedot kurssi-ilmoittautumisista
° Kurssien ja opintosuoritusten arvioinnit/arvosanat
° Kursseille palautetut tehtavat ja niiden arvioinnit/arvosanat

Viestintda koskevat tiedot

° Kayttdjien jarjestelmaan tallentamat keskustelut ja viestinta esimerkiksi opintoihin liittyvaan
neuvontaan ja ohjaukseen liittyen
° Blogimerkinnat

Digicampuksen kayttda koskevat tiedot
° Selainistuntotiedot
° Tukipyynnot
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6. Sdilytysajat

Kayttajaprofiili poistetaan, kun viimeisesta sisaankirjautumisesta on kulunut vuosi. Kurssit poistuvat
opiskelijoiden nakyvista 12 kuukautta kurssin paattymispaivamaaran jalkeen. Kurssit poistuvat opettajien
nakyvista 18 kuukautta kurssin paattymispdivamaaran jalkeen.

Silta osin kuin tietoja siirretaan kasiteltavaksi rekisterinpitajien itsendisesti hallitsemiin rekistereihin
maaraytyvat sailytysajat lainsdddannon perustella (mm. opintosuoritukset sailytetdan lainsaddantdoon

perustuen pysyvasti) ja oppilaitosten arkistonmuodostussuunnitelmien tai tiedonohjaussuunnitelmien
mukaisesti.

7. Mista saamme tietoja

Saamme kirjautumiseen liittyvat henkilotiedot kyseisia kirjautumistunnuksia hallitsevalta organisaatiolta
(HAKA-federaatio, Google-kirjautuminen, Moodle-kirjautuminen. Opiskelua koskevat tiedot saadaan
kayttajilta itseltdan tai ne muodostuvat palvelun kdyton ja opintojen suorittamisen yhteydessa. Kayttdjat
voivat itse tuottaa palveluun tietoa mm. blogimerkinnéilld ja tallentamalla tiedostoja. Viestintaan liittyvat
tiedot saadaan kayttdjilta. Selainistuntotiedot muodostuvat automaattisesti palvelun kaytdn yhteydessa.

8. HenkilGtietojen vastaanottajat ja siirto EU:n tai ETA:n ulkopuolelle
Henkilotietoja ei siirretd EU:n tai ETA:n ulkopuolelle.

Henkilotietojen kasittelya on ulkoistettu Digicampuksen yllapitdjana toimivalle Mediamaisteri Oy:lle.
Digicampuksen yllapitdjaa sitoo salassapitovelvollisuus, eika silla ole oikeutta luovuttaa tietoja eteenpain
tai kayttaa tietoja muuhun tarkoitukseen kuin rekisterinpitdjien toimeksiannon toteuttamiseen.
Tietosuojasta palvelun yllapitajan kanssa on huolehdittu mm. laatimalla henkil6tietojen kasittelya
koskevat kasittelysopimukset.

9. HenkilGtietojen suojauksen periaatteet

Henkilotietoja kasitelldaan luottamuksellisesti ja kasittelijoita sitoo vaitiolovelvollisuus. Henkilotietojen
kayttooikeudet on kayttooikeusryhmien avulla rajattu siten, etta kullakin kayttdjalla on paasy vain
tyotehtdvissaan tarvitsemiinsa tietoihin.

Henkilotietoja suojataan Code of Conduct for Service Providers kadytdantdjen mukaisesti. Code of Conduct
of Service Providers on yleinen standardi tutkimus- ja korkeakoulujensektorille yksityisyyden
suojaamiseksi.

Yliopiston palveluksessa olevia ja luottamustehtavia hoitavia henkil6ita koskee viranomaisten toiminnan
julkisuudesta annetun lain 23 §:n mukainen vaitiolovelvollisuus. Lisdksi yliopiston tyontekijat eivat saa
tyosuhteen kestdessa kayttaa hyodykseen tai ilmaista muille tydnantajan ammatti- tai liikesalaisuuksia
(ty6sopimuslaki 3. luku 4 §).

Henkil6tietoja sisaltavat jarjestelmat on suojattu palomuurein ja muin teknisin suojakeinoin. Jarjestelmiin
sisdankirjautumista ja niiden kaytt6a valvotaan. HenkilGtietoja sisaltavat laitteet ja palvelimet sijaitsevat

lukituissa tiloissa ja niihin on paasy vain nimetyilla henkil6illa.

10. Automatisoitu paatoksenteko ja profilointi

Digicampus-palvelussa kasiteltavia henkilotietoja ei kdyteta profilointiin eika niiden perusteella tehda
automaattiseen paatdoksentekoon perustuvia paatoksia.
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Rekisteréidyn oikeudet

Rekisterdidylla on oikeus saada informaatiota henkildtietojen kasittelysta ja tarkastaa itsedan koskevat
henkilorekisteriin tallennetut tiedot. Rekisterdidylla on oikeus vaatia virheellisen, puutteellisen tai
epatarkan tiedon oikaisua tai tdydentamista seka tarpeettomien henkilotietojen poistamista.

Kasittelyn perusteesta riippuen rekisteroidylla voi olla oikeus vaatia henkilotietojensa poistamista.
Tallaista oikeutta ei kuitenkaan ole esimerkiksi niissa tapauksissa, joissa henkilotietoja kasitelldan
lakisdateisen velvoitteen noudattamiseksi tai oppilaitokselle kuuluvan julkisen vallan kayttamista varten.

Rekisterdidylla voi tietyissa tilanteissa olla oikeus pyytaa henkil6tietojensa kasittelyn rajoittamista siksi
aikaa, kunnes tiedot tai niiden kasittelyperuste on asianmukaisesti tarkistettu ja korjattu tai tdydennetty.

Jos rekisterdity on itse toimittanut rekisteriin tietoja, joita kasitelldadn suostumuksen tai sopimuksen
perusteella, rekisterdidylla on oikeus saada tallaiset tiedot itselleen koneluettavassa muodossa ja oikeus
siirtdd ndma tiedot toiselle rekisterinpitdjalle. Jos henkilotietoja kasitellddan suostumuksen perusteella,
rekisterdidylla on oikeus peruuttaa suostumuksensa.

Erityisista henkilokohtaisista syista rekisterdidylld on oikeus vastustaa hanta koskevien henkildtietojen
kasittelya silloin, kun kasittelyn perusteena on yleista etua koskevan tehtavan suorittaminen, julkisen
vallan kdyttaminen tai rekisterinpitdjan oikeutettu etu. Vaatimuksen yhteydessa rekisterdidyn tulee
yksildida se erityinen tilanne, johon perustuen han vastustaa kdsittelya. Rekisterinpitdja voi kieltaytya
toteuttamasta pyynt6a ainoastaan laissa saadetyin perustein. Rekisteroidylla on myos oikeus vastustaa
henkilotietojensa kasittelya suoramarkkinointitarkoituksiin.

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, mikali han katsoo, etta hanta koskevien
henkilotietojen kasittelyssa rikotaan voimassa olevaa tietosuojalainsaadantda. Valvontaviranomainen
Suomessa on tietosuojavaltuutetun toimisto, PL 800, 00521 Helsinki, tietosuoja@om.fi. Edelld sanotun
lisaksi rekisterdidylla on oikeus kayttaa hallinnollisia muutoksenhakukeinoja seka oikeussuojakeinoja.

Kuinka voit kayttaa oikeuksiasi
Tassa tietosuojaselosteessa kuvattua henkilotietojen kasittelyd koskevat tiedustelut ja pyynnot voit

osoittaa selosteen alussa mainitulle yhteyshenkilolle. Yhteydenotot pyydetadan kirjallisesti tai asioimalla
henkilokohtaisesti.

. Yhteisrekisterinpitdjyys

Tietosuojaselosteen alussa mainitut rekisterinpitdjat ovat paasaantoisesti yhteisrekisterinpitdjia
Digicampus-palvelussa kasiteltaville henkil6tiedoille. Taman lisdksi rekisterinpitajat voivat kasitella
Digicampuksessa henkildtietoja myos itsendisina rekisterinpitajina.

Yhteisrekisterinpitajat yhdessa vastaavat siitd, ettda henkilotietoja kasitelldan Digicampus-palvelussa
tietosuoja-asetuksen ja muun sovellettavan tietosuojalainsdadannon mukaisesti. Yhteisrekisterinpitajat
ovat sopineet henkilotietojen kasittelyyn liittyvista menettelyista ja vastuualueista sopimuksella.
Yhteisrekisterinpitdjat voivat luovuttaa toisilleen Digicampus-palvelun toteuttamiseksi tarvittavia tietoja
edellyttden, etta kaikilla vastaanottajilla on lakiin perustuva oikeus kasitella tietoja. Tietoja voidaan
kasitella vain samoihin tarkoituksiin, joihin ne alun perin on keratty.

Kukin yhteisrekisterinpitdja toteuttaa omalta osaltaan asianmukaiset tekniset ja organisatoriset
toimenpiteet henkilotietojen kasittelyn tietoturvasta huolehtimiseksi ja henkil6tietojen kasittelemiseksi

sovellettavan lainsdadannon mukaisesti.

Digicampus-alustan yllapitaja toimii tassa tietosuojaselosteessa kuvatulla tavalla ensisijaisena
yhteyspisteena rekisterdityjen yhteydenotoille esimerkiksi rekisterdityjen oikeuksien kdyttamiseksi. Edella
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sanotusta huolimatta on rekisteroidylla kuitenkin aina oikeus olla yhteydessa kehen tahansa
yhteisrekisterinpitdjista, mikali han haluaa kayttaa oikeuksiaan liittyen tassa tietosuojaselosteessa
kuvattuun henkil6tietojen kasittelyyn.

14. Taman tietosuojaselosteen muutokset
Voimme ajoittain paivittda tai muuttaa tdman tietosuojaselosteen sisaltéa. Pdivitimme
tietosuoja-selosteen verkkosivuillemme ja merkitsemme siihen péivityksen ajankohdan. Jos muutokset
ovat merkittdvia, voimme informoida niista my6s muulla tavoin, kuten sahkopostitse tai ilmoittamalla

asiasta verkkosivuillamme.

Tama tietosuojaseloste on paivitetty 05.06.2024

TIETOSUOJASELOSTE



