DATASKYDDSBESKRIVNING FOR TJANSTEN DIGICAMPUS

1. Gemensamt personuppgiftsansvariga
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Ostra Finlands universitet

Yliopistokatu 2, PL 111
80101 Joensuu

Telefon 029 445 1111

Uledborgs universitet

Pentti Kaiteran katu 1,
Linnanmaa
Postadress

PB 8000

90014 Oulun yliopisto

Telefon 029 448 0000
oulun.yliopisto(at)oulu.fi

Abo universitet

20014 Turun yliopisto, Finland
Telefonvaxel: 029 450 5000

Tammerfors universitet

Kalevantie 4
33014 Tampereen yliopisto

Telefon 029 452 11
tau(at)tuni.fi

Helsingfors universitet

PB 4 (Universitetsgatan 3)
00014 Helsingfors universitet
Telefon: 029 419 11

Jyvaskyla yrkeshogskola

PB 207
40101 Jyvaskyla

Telefon +358 20 743 8100

Yrkeshogskolan Metropolia

Kvarnbacksvagen 1,
00920 Helsingfors

PB 4000,
00079 Metropolia
Telefon 09 7424 5000

Yrkeshogskolan Savonia

PB6
70201 KUOPIO

Microkatu 1,
70210 KUOPIO

Telefon 044 785 7001

Konstuniversitetet

PB 1
00097 Konstuniversitetet

Telefon 029 447 2000

Yrkeshogskolan Laurea

Banvagen 22
01300 Vanda

Telefon 09 8868 7150

Abo Akademi

Domkyrkotorget 3
20500 Abo

Telefon 02 215 4777

1.1 Personuppgiftshitrade

Mediamaisteri Oy PB 82 (Erkkilankatu 11) 33101
Tammerfors +358 10 281 8000
info@mediamaisteri.com
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2. Kontaktinformation i arenden som giller registret

Digicampus huvudman betjanar som kontakt for de registrerade i dataskyddsarenden, vars
kontaktinformation ar foljande:

e-post: support@digicampus.fi

tfn +358 9 4255 0555

3. Andamalet med behandlingen av personuppgifter
Vi behandlar dina personuppgifter for foljande andamal:

»  Atkomstkontroll av inldrningsmiljon (1) (3)

* Hantering , beddmning och statistikforing av dina studieprestationer (1) (2)
*  Radgivning och vagledning som galler kommunikation och studier (1) (2) (3)
* Utredning av tekniska problem och eventuellt missbruk (3)

* Uppfodljning av elevernas aktivitet (1) (2)

4. Rattslig grund for behandlingen av personuppgifter

Grunden for behandlingen av personuppgifter som registrerats i ett register (1) ar att fullgéra en rattslig
forpliktelse (bl.a. universitetslagen 55/2009 och férordningar som utfardats med stod av den,
yrkeshogskolelagen 932/2014, lagen om nationella studie- och examensregister 884/2017), (2) att utfora
en uppgift av allmant intresse och som ett led i den personuppgiftsansvarigas myndighetsutévning och
berattigade intresse.

5. De kategorier av personuppgifter som behandlas i registret

Grunduppgifter
° Identifikationsuppgifter: namn, nationellt studentnummer
° Inloggningsuppgifter: inloggningssatt, anvandarnamn, lankade inloggningsprofiler
° Kontaktinformation (e-postadress)

Uppgifter om studier

° Uppgifter om kursanmalan
° Beddémning av /vitsord for studieprestationer och kurser
° Uppgifter som lamnats in for kurserna och bedémningar av/vitsord for dem

Uppgifter om kommunikation
° Diskussioner och kommunikation som anvandarna lagrat i systemet, t.ex. om radgivning och
handledning som galler studier
° Blogginlagg

Uppgifter om anvandningen av Digicampus

° Uppgifter om webblasarsessioner
° Supportbegaran
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6. Lagringstider

Anvandarprofilen raderas efter att det gatt ett ar sedan den senaste inloggningen. Kurserna forsvinner ur
studenternas vy 12 manader efter kursens slutdatum. Kurserna forsvinner ut lararnas vy 18 manader efter
kursens slutdatum.

Till den del som uppgifter 6verfors till register som administreras sjdlvstandigt av personuppgiftsansvariga
bestams lagringstiderna enligt lagstiftningen (bl.a. studieprestationer lagras permanent med stdd av
lagstiftningen) och i enlighet med laroanstalternas planer for arkivbildning eller informationsstyrning.

7. Var far vi uppgifter?

Vi far personuppgifter som géller inloggning fran den organisation som administrerar inloggningskoderna
(HAKA, Google-inloggning, Moodle-inloggning). Uppgifter om studier far vi av anvandarna, eller ocksa
bildas de i samband med att tjansten anvands och studier genomférs. Anvdandarna kan sjalv producera
information for tjansten bland annat genom blogginlagg eller lagring av filer. Uppgifter om
kommunikation far vi av anvandarna. Uppgifter om webblasarsessioner skapas automatiskt nar tjansten
anvands.

8. Mottagare av personuppgifter och dverforing av uppgifter utanfor EU eller EES
Personuppgifter 6verfors inte ut till lander utanfor EU eller EES.

Behandlingen av personuppgifter har utlokaliserats till Mediamaisteri Oy som ar huvudman for
Digicampus. Huvudmannen foér Digicampus ar bunden av tystnadsplikt och har inte ratt att lamna ut
uppgifter eller anvdanda uppgifterna for nagot annat dndamal &n att utféra de personuppgiftsansvarigas
uppdrag. Dataskydd har ombesérjts med huvudmannen bland annat genom att inga avtal om behandling
av personuppgifter.

9. Principer for skydd av personuppgifter

Personuppgifter behandlas konfidentiellt och de som behandlar uppgifterna ar bundna av tystnadsplikt.
Tillgangen till personuppgifterna ar begransade med hjalp av behorighetsgrupperna sa att varje
anvandare har tillgang till de uppgifter hen behoéver for sina arbetsuppgifter.

Personlig information skyddas (Code of Conduct for Service Providers) i enlighet med policyn. Code of
Conduct of Service Providers ar en gemensam standard for forsknings- och hégre utbildningssektorn for
att skydda integriteten.

For anstallda vid universitetet och de som innehar ett fortroendeuppdrag galler tystnadsplikt enligt 23 § i
lagen om offentlighet i myndigheternas verksamhet. Dessutom far de anstallda vid universitetet inte
under anstallningsforhallandet utnyttja eller réja arbetsgivarens yrkes- eller affarshemligheter (3 kap. 4 § i
arbetsavtalslagen).

System som innehaller personuppgifter ar skyddade med brandvaggar och andra tekniska skyddsatgarder.
Inloggningen i systemen och anvdandningen av dem 6vervakas. De enheter och servrar som innehaller

personuppgifter finns i asta lokaler och endast utsedda personer har tillgang till dem.

10. Automatiserat beslutsfattande och profilering

De personuppgifter som behandlas i Digicampus anvands inte for profilering och utifran dem fattas inte
beslut som grundar sig pa automatiserat beslutsfattande.
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Den registrerades rattigheter

Den registrerade har ratt att fa information om behandlingen av personuppgifter och att granska de
uppgifter om sig sjalv som inforts i personregistret. Den registrerade har ratt att krava att felaktiga,
bristfalliga eller inexakta uppgifter rattas eller kompletteras samt att onddiga personuppgifter raderas.

Beroende pa grunden fér behandlingen kan den registrerade ha ratt att krava att fa sina personuppgifter
raderade. En sadan rattighet foreligger dock inte i sadana fall dar personuppgifter behandlas for att
fullgbra en rattslig forpliktelse eller som ett led i myndighetsutévning som utfors av en ldroanstalt.

| vissa fall kan den registrerade ha ratt att begara begransning av behandlingen av sina personuppgifter
tills uppgifterna eller grunden for behandlingen har kontrollerats och rattats eller kompletterats pa
tillborligt satt.

Om den registrerade sjalv har lamnat uppgifter till registret dar behandlingen av uppgifter grundar sig pa
samtycke eller pa ett avtal har hen ratt att fa sadana uppgifter i maskinlasbar form och ratt att 6verfora
dem till en annan personuppgiftsansvarig. Om personuppgifter behandlas utifran samtycke har den
registrerade ratt att aterkalla sitt samtycke.

Av sarskilda personliga skal har den registrerade ratt att gora invandningar mot behandling av sina
personuppgifter nar grunden for behandlingen ar att fullgéra en uppgift av allméant intresse, som ett led i
myndighetsutévning eller personuppgiftsansvarigas berattigade intresse. | samband med begaran ska hen
specificera den sarskilda situation utifran vilken hen motsatter sig behandlingen. Den
personuppgiftsansvariga kan vagra att tillmotesga begédran endast pa de grunder som anges i lagen. Den
registrerade har ocksa ratt att invanda mot behandlingen av sina personuppgifter for
direktmarknadsforing.

Den registrerade har ratt att [amna in klagomal till tillsynsmyndigheten om hen anser att behandlingen av
personuppgifter som avser hen strider mot den gallande dataskyddslagstiftningen. Tillsynsmyndigheten i

Finland ar dataombudsmannens byra, adress: PB 800, 00521 Helsingfors, tietosuoja@om.fi. Forutom det

ovannamnda har den registrerade ratt att anvdanda administrativt prévningsférfarande eller rattsmedel.

Hur kan jag utéva mina rattigheter?

Forfragningar och begaran som géller behandlingen av personuppgifter som beskrivs i denna
dataskyddsbeskrivning kan riktas till den kontaktperson som anges i borjan av beskrivningen. Begaran om
kontakt ska goras skriftligen eller genom att ta kontakt personligen.

Gemensamt personuppgiftsansvar

De personuppgiftsansvariga som namns i bérjan av dataskyddsbeskrivningen ar i regel gemensamt
personuppgiftsansvariga for personuppgifter som behandlas i tjansten Digicampus. Dessutom kan de
personuppgiftsansvariga behandla personuppgifter i Digicampus dven som sjalvstandiga
personuppgiftsansvariga.

De gemensamt personuppgiftsansvariga ansvarar for att personuppgifterna i tjansten Digicampus
behandlas enligt dataskyddsférordningen och annan tillamplig dataskyddslagstiftning. De gemensamt
personuppgiftsansvariga har genom avtal kommit 6verens om férfaranden och ansvarsomraden som
hanfor sig till behandlingen av personuppgifter. De gemensamt personuppgiftsansvariga kan till varandra
lamna ut uppgifter som behovs for att producera tjansten Digicampus forutsatt att alla mottagare har
lagstadgad ratt att behandla uppgifterna. Uppgifterna kan endast behandlas for samma d@ndamal som de
ursprungligen har samlats in for.
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Varje gemensamt personuppgiftsansvarig ska for sin del genomfdra lampliga tekniska och organisatoriska
atgarder for att sdkerstalla dataskyddet vid behandling av personuppgifter och for att behandla
personuppgifter i enlighet med tillamplig lagstiftning.

Huvudmannen for Digicampus &r, sasom beskrivs i denna dataskyddsbeskrivning, den primara kontakten
for registrerade, till exempel for att utéva de registrerades rattigheter. Trots det ovan ndmnda har den
registrerade dock alltid ratt att kontakta vem som helst av de gemensamt personuppgiftsansvariga, om
hen vill utéva sina rattigheter i samband med den behandling av personuppgifter som avses i denna
dataskyddsbeskrivning.

Andringar i denna dataskyddsbeskrivning

Vi forbehaller oss ratten att uppdatera eller dndra innehallet i denna dataskyddsbeskrivning. Vi
uppdaterar dataskyddsbeskrivningen pa var webbsida och anger tidpunkten for uppdateringen. Om
andringarna ar betydande kan vi ocksa informera om dem ocksa pa annat satt, till exempel via e-post eller

genom att meddela detta pa var webbplats.

Denna dataskyddsbeskrivning har uppdaterats 3.1.2023
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